BiLGI GIZLILIGI VE

GUVENLIGI POLITiKASI

Limak

1. Politika Amaci ve Kapsami

isbu politika, her tiirli bilginin gizliliginin, giivenliginin, bitiinltgiinin ve sirekliliginin muhafazasi ve
temin edilebilmesi icin Limak ¢alisanlari tarafindan dikkate alinmasi ve uyulmasi gereken esaslar ile
tedbirlerin diizenlenmesi amaciyla hazirlanmistir. Limak galisanlari, her tirli bilginin isbu politikaya
aykiri sekildeki kullaniminin ve ifsasinin Limak’in rekabet giiclinii olumsuz yonde etkileyecegini ve
Limak’a zarar verebilecegini bilir. Bu minvalde, gizli bilgilerin isbu politikada belirlenen esas ve usullere
uygun sekilde kullanilmasi ve paylasiimasi, gizliliginin ve givenliginin saglanmasi ve korunmasi
konusunda sorumlu olduklarinin bilincinde olup, buna 6zen ve dikkat gosterir.

2. Bilgi Gizliligi

6098 sayil Tiirk Borglar Kanunu ve 4857 sayili is Kanunu hiikiimleri geregince, calisanlar Limak’a karsi
sadakat yukumlulikleri cergevesinde is sirlari ve/veya ticari sirlar 6ncelikli olmak Uzere her turli gizli
bilgiyi korumak ve 06zenli sekilde saklamakla yiktumlidir. Calisanlarin bu ylikUmlulGagu is iliskisi
sliresince ve herhangi bir sebeple is iliskisinin sona ermesinden sonra da devam eder. Limak ¢alisanlari,
Limak ile imzaladiklari is s6zlesmesi hiikiimleri uyarinca, yaptiklari is ile ilgili olarak gorev sirasinda
edindikleri bilgi ve belgeleri gizli tutmakla yUkimlidar. Gizli bilgiler isbu politikaya aykiri sekilde
kullanilamaz ve Gglnci kisilere agiklanamaz.

2.1.Gizli Bilginin Tanimi

Gizli bilgi; kamuya mal edilmeyen ticari, finansal, operasyonel, sézlesmesel, teknik bilgiler, ticari sirlar,
fikri malkiyet hakkina konu bilgiler, buluslar, fikirler, kisisel veriler, her tiirli belgeler, raporlar, bilgi
notlari, analizler, derlemeler, 6zetler, proje acgiklamalari, lisanslar, izinler, is planlari, siregleri,
stratejileri ve yontemleri, mevcut potansiyel proje ve Urinlere dair agciklamalar, know-how, yazilimlar,
misteri listeleri, fiyatlama ile ilgili bilgiler ve Uglincl kisilerle akdedilen "gizlilik s6zlesmeleri"
kapsaminda gizliligini saglamak ile yikimli bulunulan bilgiler ile bunlar vesilesiyle elde edilen bilgiler
de dahil, ancak bunlarla sinirl olmayan herhangi formattaki her tirlu bilgiyi kapsar (“Gizli Bilgi”).

Gizli bilgilerin sahibi yalnizca Limak olabilecegi gibi, Limak’in faaliyetleri ve isleri kapsaminda iliski
kurdugu taraflardan (¢alisanlar, is ortaklari, tedarikgiler, misteriler, paydaslar vb.) ya da rakiplerinden
biri de olabilir.

2.2.Gizli Bilginin ifsasi ve Kullanimi

Limak calisanlari asagida belirtilen haller haricinde gizli bilgileri ifsa edemez ve Uglincl kisilerle
paylasamaz:

e Limak’in olagan faaliyetleri kapsaminda ilgili G¢lincl kisi ile gizli bilgi paylasiminin gerekli olmasi
durumunda ve bu faaliyetler ile sinirh olarak, taraflar arasinda ifsa edilen gizli bilginin kullanimi ve
givenliginin saglanmasi ve buna dair sorumluluklarin belirlenmesi amaciyla gizlilik s6zlesmesi
imzalanmasi veya ilgili Gglinci kisiden yazil sekilde gizlilik taahhiidi alinmasi,

e Oncesinde bagl bulundugu yéneticisine bildirimde bulunmasi kosuluyla, resmi kuruluslarin ve
mahkemelerin talimatlari veya ilgili mevzuat hikimlerinin uygulanmasi,
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Uglincii kisilere ait gizli bilgilerin ifsasi s6z konusuysa, ilgili Gictinci kisilerin 6nceden yazili izninin
alinmasi,

Gizlilik s6zlesmesi/taahhlitnamesi olmaksizin gizli bilgi paylasiminda bulunulmasi gerekliyse,
Limak’in ve/veya bagh bulundugu y6neticisinin 6nceden yazili izninin alinmasi.

Limak calisanlarinin, gizli bilgilerin ifsasi ve kullanimi kapsaminda asagida belirtilen esaslara uymasi ve
Ozen gostermesi esastir:

3.

ilgili bilginin gizli bilgi oldugu yazil ya da sdzlii olarak belirtilmedigi hallerde dahi, gizli bilgi tanimina
dahil edilebilir nitelikteki her tlrlu bilgi gizliliginin korunmasi gerekir.

Gizli bilgiler yalnizca belirlenen amaglar ve konu ile sinirli olarak ve gorevleri geregi bilmesi gerekli
cahisanlar ile paylasilir ve bu maksatla bu kisiler tarafindan kullanilir.

Yukarida belirtilen haller hari¢ olmak tzere, gizli bilgiler ti¢linci kisiler ile paylasilamaz. Bu kural
¢alisanin aile Gyeleri ve Limak’in bilmesi gerekli olmayan c¢alisanlari ile eski galisanlari agisindan da
gecerlidir.

Gizli bilgiler, izin alinmaksizin ¢ogaltilamaz, degistirilemez ve tahrip edilemez.

Ugtincii kisilerin duyabilecegi mekanlarda ya da kamuya acik alanlarda, sosyal medya hesaplari ve
mobil uygulamalar vasitasiyla gizli bilgiler hakkinda paylasimda bulunulamaz, konusulamaz ve
bunlarla ilgili calismalar gerceklestirilemez.

Limak’in rakipleri de dahil olmak tzere, lg¢linci kisilere ait gizli bilgiler hukuka ve ahlaka aykir
sekilde temin edilmez ve s6z konusu gizli bilgiler kendilerine ve/veya Limak’a ait gizli bilgiymis gibi
gerekli 6zen ve dikkati gostererek korunur ve paylasilir. Gizli bilgilerin bu kurallara aykiri sekilde
edinimi ya da kullanilmasi durumunda, ilgili Limak ¢alisaninin isbu durumu derhal bagh bulundugu
yoneticisine bildirmesi zorunludur.

Hicbir calisan diger c¢alisana sahibi oldugu ya da bilgisi dahilinde bulunan gizli bilgileri paylasmasi
konusunda higbir sekilde baskida bulunamaz ve zorlayamaz.

Gizli bilgiler ile ilgili islemler esnasinda 6698 sayil Kisisel Verilerin Korunmasi Kanunu ve ikincil
mevzuata uygun sekilde davranilir.

Limak calisanlari, gizli bilgileri isbu politika ile (Limak Teknoloji) Bilgi Teknolojileri Departmani’nin
diger politikalari ve uygulamalari gergevesinde yetkisiz sekilde erisim saglanmasina, kullanilmasina
ya da yok edilmesine karsi korumali ve gerekli dnlemleri almalidir.

Limak’taki gorevinden ayrilirken is esnasinda erisim sagladigi tim gizli bilgileri (asillari ve kopyalari
da dahil olmak (izere) iade etmekte yukimladdr.

Limak calisanlarinin gizli bilgiler ile ilgili uygulamalar konusunda Hukuk Departmani’ndan destek
almalari esastir.

Bilgi Giivenligi

Limak, gerek fiziki ortamda gerekse elektronik ortamda gesitli formlar ile saklanan her tirla bilginin
mahremiyetini, bitlnlGgint, sdrekliligini ve erisiminin korunmasini ve 6zenli sekilde muhafaza
edilmesini saglayabilmek ve bunlarin givenligini tehdit eden unsurlari engellemek igin bilgi glivenligi
kapsaminda gerekli tedbirleri alir. Limak ¢alisanlari, bu bilgilerin Limak’in varliklarinin 6nemli bir kismini
olusturdugunun bilincindedir.

Calisanlar, fiziki ve/veya bilgi teknolojileri sistemleri vasitasiyla eristikleri ve kullandiklari bilgilerin
givenliginin saglanmasi icin asagida belirtilen esaslara uyar ve tedbirler alir:

Limak calisanlari, gorevlerini ifa ederken erisim saglayacaklari bilgileri ilgili mevzuat, isbu politika
ve Limak bilinyesindeki diger uygulama ve politikalara aykiri olacak sekilde kullanamaz.

Limak galisanlari, Giglinc kisiler ile bilgi paylasiminda bulunmalari gerektiginde isbu politikanin gizli
bilgilerin ifsasi ve kullanimina dair esaslari dikkate alir ve bunlara uygun sekilde hareket eder.
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e Limak c¢alisanlar, kisisel veri niteligi tasiyan gizli bilgiler agisindan uygulanmasi gereken tedbir ve
onlemleri de dikkate alir ve bu konuda kisisel verisi islenen kisilerce iletilen bilgi taleplerinin ilgili
birimlerce ivedilikle sonuglandiriimasi igin gerekli islemleri yapar ve bunlari takip eder.

e Bilgiye erisimlere, Limak’in olagan faaliyetleri kapsamindaki isleri yapmak igin gerekli bilgiyle sinirli
olarak ve yalnizca tanimlanan yetkili Limak ¢alisanlari icin izin verilir.

e Limak calsanlari, isbu bilgilere erisimi saglayan kullanici adi, sifre vb. bilgileri, diger Limak
cahisanlari da dahil olmak tzere higbir kisiyle paylasmamali ve bu bilgileri gizli tutmahdir. Limak
¢ahsanlar bu bilgilerin gizliligini ve glvenligini tehdit eden hallerin varligindan stiphelenmesi
durumunda, derhal gerekli 6nlemleri almal ve (Limak Teknoloji) Bilgi Teknolojileri Departmani’na
basvurmalidir.

o Bilgilerde degisiklikler yapilmasi halinde, bilgilerin bulundugu sunucular i¢cinde degisiklik kayitlari
tutulmaktadir.

e Bilgi ve belgelerin Limak’a ait is yerlerinde muhafaza edilmesi, is yerleri disina ¢ikartilmamasi
esastir. isbu bilgilerin is yeri disina ¢cikarilmasi gerekli olmasi halinde, Limak ¢alisani konu hakkinda
bagh bulundugu ydneticisinin ve/veya bilgilerin gizliliginden ve givenliginden sorumlu bulunan
diger kisilerin 6nceden onayini alir.

e Limak calisanlari, gorevlerini ifa ederken erisim saglayacaklari bilgileri tahsis edilen cihazlar
vasitaslyla Limak tarafindan bildirilen esaslar ve kurallar ¢cercevesinde kullanir.

Bilgilerin glivenliginin muhafazasi bakimindan;

e Fiziki ortamda tutulan bilgiler Limak ¢alisanlarinin kisisel kullaniminda bulunan dolaplarda ya da
ilgili bilginin muhafazasindan sorumlu kisiler tarafindan bildirilen alanlarda 6zel olarak ve givenli
sekilde saklanmali ve hicbir surette Limak is yerinde ortak kullanilan alanlarda (toplanti odalari,
yazici, faks makineleri vb.) diger kisilerin erisimine agik bir sekilde birakmamaldir.

e Bilgi teknolojileri sistemlerinde tutulan bilgiler igin bilgi erisimi, glivenligi, kullanimi, saklama ve
imha konularinda politikalar belirlenmis olup, bunlar kapsaminda calisanlara bilgi glvenligi
konusunda belli araliklarla egitim ve farkindalik calismalari yapilir, yetki matrisi ve erisim loglari
dizenli olarak tutulur ve gincellenir, kullanicilarin hesap yodnetimi takip edilir, risk iceren
durumlar incelenerek gerekli teknolojik ¢éziimler Uretilir, bilgilerin tutuldugu her tirli ortamin
glvenligini saglayici tedbirler alinir ve bilginin muhafazasinin sirekliliginin saglamasi maksadiyla
veri kaybi 6nleme yazilimlari kullanilir ve bilgiler yedeklenir; bilgilerin kaybolmasi, silinmesi, zararli
yazilimlar, siber saldirilar, bilgi casuslugu gibi sebeplerle zarar gormesi, yetkisiz sekilde erisilmesi,
kopyalanmasi, izinsiz sekilde degistirilmesi gibi olumsuz durumlara karsi ilgili ag ve uygulama
glvenligi tedbirleri ile siber glivenlik 6nlemleri alinir, bunlar ile ilgili uygulamalar sirekli takip edilir
ve denetimler yapilir.

Ust yénetim; bilgi giivenligi ile ilgili uygulanabilir sartlarin karsilanmasini agik olarak taahhiit etmekte
olup, Bilgi Guvenligi Yonetim Sisteminin slrekli iyilestirmesini saglamak igin tim tedbirleri almakla
birlikte, gerekli liderlik ve baghligi saglayacaktir.

4. Uygulama

Limak calisanlari, isbu politikada belirtilen esaslar ve tedbirlerin uygulanmasi ile ilgili tereddtdi olmasi
durumunda ya da bir ihlalin gergeklestigine kanaat getirdigi ya da bu ihlalleri 6grendikleri hallerde,
derhal Etik Kurul’'un goérisiine basvurmali veya Etik Kurul’a bu durumu bildirmelidir.





